R301: Dev. web
#2 BD & Modele




Comment se connecter
d une base de données ?

HTML, CSS et PHP : pas assez de langages, ajoutons SQL
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solation des couches

Et reconnexion a chaque requéte e
(enfin des fois on peut économ iser, heureusemen t)



Utilisation de PDO

Utilisation d'une librairie multi-BD : PDO
Indépendance (relative) de la BD

I\ Dialecte SQL peut changer lorsqu'on écrit
les requétes
Gestion uniforme de la connexion (DSN)
Code d'acces aux données uniforme
Requeétes préparées
Erreurs uniformisées ttry ... catch .)
Introspection (getColumnType, getColumnName)

X XX

x X ¥ X X



Comment faire une requéte ?

Connexion

Sbd = new PDO(
'pgsqgl:host=localhost;\
dbname=bdCours', // key,values
// dépend du type de BD
// souvent serveur + dbname
'jcdubacq', // utilisateur
‘MOtD3pass3'); // mot de passe

Requéte

Srequete = Sbd->prepare('SELECT
Nom, Prenom FROM Personnes');
Srequete->execute();

Récupération
Sresultat =
Sbd->fetch(PDO: :FETCH_ASSOC) ;

echo '<p>Nom:
.htmlentities(Sres['Nom']).

' prénom:

.htmlentities(Sres['Prenom']);



Les modes de récupération

X fetch récupere une ligne. Le résultat est faux si
fin des résultats (utile pour un while)

X fetchAll récupere un tableau de lignes toutes
formées pareil

X Argument sert a indexer la ligne
PDO::FETCH_ASSOC : nom de colonne en index,

PDO:FETCH_NUM : numeéro de colonne,
PDO::FETCH_BOTH : les deux (i tableau hybride)
PDO::FETCH_OBJ crée un objet $res->Nom)



Les requétes préparées

Stype = 'feu';

Sreq = Sbd->prepare('SELECT nom, type_primaire, forme,
FROM pokemon WHERE attaque > :att AND type= :type');
Sreq->bindValue(':att', 150);

Sreq->bindValue(' :type', Stype);

Sreg->execute();

# Exécute SELECT nom, type_primaire, forme,
# FROM pokemon WHERE attaque > 150 AND type= 'feu’
# notez bien les apostrophes pour la chaine

echo "<ul>";
while (Sres=Sreq->fetch(PDO::FETCH_ASSOC)) {
echo "<1li>".htmlentities(Sres['nom'])."</1i>";

b

echo "</ul>";



Eléements de sécurite

Un esprit sain dans un code sain
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Considérer toute donnée étrangere comme hostile

Formulaires

Toujours vérifier ce
qui vient des
formulaires , méme si
le navigateur (via
HTML ou Javascript]
le controle.

Les voleurs ne se
limitent pas a passer
par la porte dentrée

Affichage (faille XSS)

Toute chaine quin'a
pas éte filtrée (par ex.
par preg_match) doit
étre affichée telle
quelle : utilisation de
htmlentities (ou
htmlspecialchars).

Emballer les données
sales en HTML, c'est
htmlentities

Stockage (faille SQLI)

Toutes les données non
filtrées doivent étre
entrées en les
protegeant contre
linterprétation SOL :
utilsation des requétes
preparees.

Emballer les données
sales en SOL, cest
prepare/bindValue



L'avez-vous vraiment
appelé Robert; DROP
TABLE eleves; -- 7

Eh bj
€N nous avons
perdy toutes nos
M A 4
NNees élyes cette

€ que voys
eles contente,

QS Oh mince — Est-ce qu'ila
e\lo‘deb\-e(ﬂes casse quelque chose ?
N Co\eééesfg‘o Qui, c’est ca. On le surnomme
Ces\\sa\p(\s @ D'une certaine facon... le petit Bob Tables.
&0\) ((\3\‘\0\

kot

« HL, THIS 1S O, DERR - DID HE. | DID YOU REALLY
YOUR SON'S SCHOOL. | BREAK SOMETHING? | NAME YOUR SON
WERE HAVING SOME IN A WAY— Robert'); DROP
(OMPUTER TROUBLE. / TABLE Gtudents;-~ 7

~ OH.YES UTTLE
BOBBY TABLES,
WE CALL HIM.

\, \ﬁms

WELL, WEVE LOST THIS
YEAR'S STUDENT RECORDS.
I HOPE YOURE HAPPY.

{

AND I HOPE
- YOUVE LEARNED
L TOSANMIZE YOUR
DATABASE INPUTS.

INSERT INTO eleves
TABLE eleves; -- ')

https:/xked.com/327/
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(nom,prenom) VALUES('Smith', 'Robert'); DROP


https://xkcd.com/327/
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Gestion des données sensibles (la base de la base)

Mots de passe

Un mot de passe ne
doit jamais étre connu
de votre site. On
stocke un hachage
obtenu par une
fonction a sens
unique, on compare a
chaque fois.

On ne peut pas
révéler ce quon ne
sait pas.

Cles d'acces

On stocke ses propres
cles en dehors de |a
hiérarchie HTML : une
panne de
linterpréteur ne peut
pas les réveler (et non
plus dans github).

On ne laisse pas le
trousseau de clés en
évidence dans
[entrée.

Erreurs cachées

En production, on
n'affiche pas toutes
Ses erreurs : on risque
de révéler le contenu
de variables sensibles.

ERROR: uncaught
Exception in
comparePassword($e
ntry, MotD3pass3’);



Regrouper les donnees

Abstraction, implémentation
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Pourquoi une classe modele ?

X Pour avoir un point unigue de modification de

a base de données pour chaque opération

X Pour définir des transformations atomiques
(Faire une vente par ex.) qui peuvent étre des
modifications complexes de la BD (ajout d'une
facture, modification inventaire, etc.)

X Pour permettre plusieurs types d'utilisation
du modeéle a partir d'interfaces simples
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Design pattern singleton : one model to rule them all

private S$hd; private function __construct() {
initialisation Shd;

private static Sinstance public function getModel() {
= null; if self::instance==null {
self::instance = new self();
b
return self::instance;
b



Cest tout!

Des questions?

X Dans le Discord
X Par mail



